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摘  要：基于 Brickell等的 DAA（direct anonymous attestation）方案提出一个支持多商家环境的多重息票系统。

新系统将多重息票中的关键元素与抗篡改的 TPM（trusted platform module）芯片进行绑定，从而能更有效地阻止

用户的共享行为。新系统的构造过程使用了 Chow等的服务器辅助签名验证技术、Yang等的自盲化证书技术以及

Peng等的区间证明技术，使用户在息票发布和兑换协议中均无需执行低效的对运算。相对于多个同类系统，新系

统同时满足多个较理想的性质，而且与 ARM TrustZone平台上的移动支付框架兼容。此外，新系统在通信和运算

耗费方面具有明显优势。 
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Abstract: A multi-coupon system for multi-merchant environments was proposed by extending the DAA (direct anony-

mous attestation) scheme of Brickell etc. The new system bound the key elements in multi-coupon with the tam-

per-resistant TPM（trusted platform module）chip, so that it could prevent users from sharing behavior more effectively. 

By using the server-aided signature verification of Chow etc, the self-blindable credential technique of Yang etc, and 

range proof of Peng etc, the new system does not require customers to perform expensive pairing operations in the issue 

protocol and the redeem protocol. Compared with previous similar systems, the new system simultaneously satisfies sev-

eral ideal properties and it is compatible with the mobile payment framework on the ARM TrustZone platform. Moreover, 

it has obvious advantages in aspects of communication and computation costs. 
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1  引言 

息票（coupon）是一种传统的广告和促销手段。

目前，电子息票（e-coupon）已在电子商务领域得

到广泛应用，且能有效解决传统纸质息票的环境污

染问题
[1]
。此外，还提出了移动息票

[2]
（m-coupon）

和多重息票
[3~9]
（MC, multi-coupon）的概念。其中，

MC 可视为包含 k 张可独立兑换息票的集合，它有

助于商家与客户建立长期的购买关系，形成稳定的

购买群体。出于安全性的考虑，多重息票系统（MCS, 

multi-coupon system）必须满足以下性质。为了保护

商家利益，不允许顾客使用伪造的MC进行兑换，

也不允许多名顾客对同一张MC进行分割使用。同

时，为了保护顾客的隐私，应当确保顾客交易过程

的机密性和同一名顾客的多个交易间的无关联性。 

2005年，Chen等
[3]
提出MCS的安全模型，同

时设计了一个实例化的系统。然而，该系统的最大

缺点是息票发布和兑换阶段的复杂度线性依赖于

MC的价值。此后，文献[4]提出了通信和运算复杂

度均独立于MC价值的改进系统。但是，该系统的

弱点是要求将k作为系统的固定参数。2007年，Chen

等
[5]
指出已有系统

[3,4]
仅满足弱不可分割性（weak 

unsplittability），即只要客户 U1、U2 间存在完全信

任关系，就可以通过复制操作实现对MC的分割使

用。为此，Chen等构造了满足强不可分割性（strong 

unsplittability）的改进系统，即只要客户 U1、U2相

互信任且 U1承诺在共享使用MC后与 U2执行某种

交互，就能确保 U2可以继续使用MC。由于要求顾

客以固定顺序进行兑换，因此 Chen 等的系统仍无

法满足实际应用的需要。文献[6]指出，已有的MCS

仅考虑了单一商家的情况。为了实现客户友好性

质，应当将此类系统推广至更具有一般性的环境，

即允许不同类型的商家构成联合体，当获得由任何

一个商家颁发的MC之后，顾客可以向联合体中的

其他商家进行兑换。为此，文献[6]提出第一个支持

多商家环境的MCS，且无需限制兑换顺序。需要指

出的是，文献[6]系统的缺点是联合体的公/私钥对

是在商家间共享的，一旦某个商家退出联合体，将

为 MCS 带来安全隐患。此外，联合体是以静态方

式创建的，并未考虑商家的动态加入问题。最近，

文献[7,8]提出多个满足额外性质的改进系统，如支

持批量兑换、息票发布子协议满足并发安全性等。

但是，这些系统
[7,8]
并不支持多商家环境。2015年，

Hinarejos等
[9]
提出一个轻量级的多商家多重息票系

统。然而，该系统的用户匿名性是借助群签名技术

实现的，因此仅实现了较低的匿名性等级，即使客

户保持诚实，也必须期望MC的发布者不与商家进

行合谋。尽管采用群签名技术有利于通过揭示身份

而实现对恶意用户的惩罚，但是最新的隐私增强匿

名认证技术提倡采取“拒绝为欺诈用户提供服务而

非损害其隐私”的宽容做法
[10,11]
。此外，该系统仅

满足弱不可分割性。在文献[12]中，Canard 等指出

MC 可用于为病人开具药物处方，并提出允许用户

分割使用 MC 的系统。本文认为，文献[12]系统与

上述系统
[3~9]
的应用目标并不一致。 

从实际角度考虑，MCS 应当同时满足以下性

质：1)支持多商家应用环境，从而拓宽 MC的使用

范围，提高其兑换率；2)支持息票对象
[5,6]
的概念，

即利用息票对象表示息票代表的商品或服务，因为

不同商家提供的兑换服务是不同的；3)为顾客提供

一定的灵活性，即允许顾客与发布者共同协商 MC

的价值以及商品类型；4)满足更强的不可分割性，

因为已有系统
[3~9]
的不可分割性都是基于纯软件技

术实现的，这种方式仅能为用户的共享行为设置障

碍，而无法真正地阻止这种行为；5)系统的执行过

程应当尽量避免用户执行低效的密码运算。已有系

统
[3~9]
要求顾客执行 RSA群上的模指数运算或者对

运算。然而，这 2类运算并不适合于移动设备
[13~15]

。 

直接匿名证明（DAA, direct anonymous at-

testation）
[16~19]

是一类由可信计算组织（TCG, trusted 

computing group）提出的匿名证书系统，且适用于

配置了专用安全芯片 TPM（trusted platform module）

的计算平台。DAA方案最初用于解决可信计算平台

远程身份证明中的隐私保护问题
[20]
。当前，此类方

案在众多应用系统的设计中同样得到广泛采用
[19]
。

需要指出的是，标准的匿名证书系统（如文献[21]）

往往难以杜绝用户复制和共享证书的行为。为此，

Cesena等
[18]
利用 DAA技术构造了可以阻止此类行

为的匿名认证方案。 

本文基于 Brickell DAA 方案
[16]
提出一个改进

的MCS。该系统具有以下的显著特点：1)商家间无

需共享秘密信息，当某个商家离开联合体时，不会

带来安全性问题；2)用户在息票发布和息票兑换协

议中均无需执行对运算，因此本文 MCS 在某种程

度上是“轻量级的”；3)本文系统在新定义的多商家

MCS模型下满足可证安全；4)在效率方面，本文系
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统的通信和运算耗费较已有系统有明显优势；5)本

文MCS与 Pirker等
[22]
的基于 ARM TrustZone技术

的移动支付框架相兼容，因为 TPM端与 Host端分

别对应于 TrustZone 系统的 Secure World 环境和

Normal World环境。 

2  多商家多重息票系统的定义及安全模型 

2.1  多商家多重息票系统的定义 

本文 MCS 定义是在文献[9]定义基础上修改得

到的。具体地，多商家环境下的 MCS 可视为由以

下算法/协议构成的集合，即Setup、Affiliation、

Disaffiliation、 Issue、 Redeem和 Claim。其中，

Setup算法用于产生系统参数以及为发布者 I 产生

公/私钥对。商家V 通过与 I 执行Affiliation算法加

入到联合体 Fed 中，且可以在今后通过与 I 执行

Disaffiliation算法离开联合体。用户U 利用 Issue协

议向发布者 I 申请 MC，且 MC 中的每张息票都是

可以独立兑换的。当希望获得某类商品或服务时，

U 通过执行Redeem协议向联合体 Fed 中的某个商

家V 兑换 MC中的一张息票。此后，V 通过Claim协

议向 I 证明自己为U 提供了兑换服务，从而要求后

者向自己支付费用。在本文模型下，安全的 MCS

应当满足如下安全性质。 

1) 正确性：若诚实的用户U 与发布者 I 执行

Issue协议，并且获得由 I 提供的 MC，则U 总是能

利用MC中未曾使用的息票向联合体 Fed 中的商家

V 兑换商品或服务，且V 总是能向 I 证明这个事

实，使后者向自己支付相应的费用。 

2) 不可伪造性：由恶意用户构成的联合与诚实

商家V 执行的兑换次数不能超过他们通过执行

Issue协议而取得的合法息票数量之和。同时，由恶

意商家构成的联合无法向 I 做出虚假声明，即声明

的兑换次数超过他们实际为诚实用户提供兑换服

务的次数。 

3) 无关联性：好奇的商家V 无法对用户U 执

行 Issue协议和Redeem协议的行为进行关联，也无

法对该用户 2次执行Redeem协议的行为进行关联。 

4) 可声明性：若诚实的商家V 为用户U 兑换

了某张息票，则他总是能向 I 证明这个事实。 

5) 不可分割性：用户
1

U 无法与另一个用户
2

U

分割使用自己的 MC。 

2.2  多商家多重息票系统的安全模型 

在文献[9]中，Hinarejos等提出一个MCS安全

模型。但是，Hinarejos等
[9]
要求的防止息票重复兑

换性质完全可以由不可伪造性所蕴含。此外，

Hinarejos等将无关联性实验分为 2个模式，即分别

在“由恶意商家构成联合”与“由恶意商家和发布

者构成联合”2 种情况下进行分析。本文认为无需

再对这 2 种情况进行细分，因为若 MCS 在后一种

情况下满足无关联性，则在前一种情况下同样满足

无关联性。为此，本文结合文献[6,9]的安全模型定

义提出更为简洁的 MCS 安全模型。在本节的描述

中，符号 Adv与 B分别表示安全性实验中的攻击者

与归约算法，U 、V 、 I 分别表示诚实用户、商家

以及发布者，U 、V 、 I 分别表示恶意（或被攻破

的）用户、商家以及发布者，U 表示部分被攻破的

用户，即U 的 host部分已经被攻破，但 TPM部分

仍然保持诚实。表 1对 Adv与 B在不同安全性质实

验中充当的角色进行了总结。 

表 1  Adv 与 B在不同安全性质实验中充当的角色 

安全性质实验 Adv 充当的角色 B 充当的角色 

不可伪造性（模式 1） , (host)U U  , , (TPM)I V U  

不可伪造性（模式 2） V  ,I U  

无关联性 , ,V I U  U  

可声明性 , ,V I U  V  

不可分割性 , (host)U U  , , (TPM)I V U  

 

2.2.1  不可伪造性实验 

该实验的执行过程分为以下 2个模式。 

1) 模式 1 

① 初始化： B执行Setup算法，产生 I 的公/

私钥对 ( , )
I

w γ 以及 pkFed 中的其他参数，B将 pkFed

提供给 Adv。 

② 交互： B为 Adv提供以下的预言服务。 

散列询问：当 Adv提出关于散列函数
i

H 的询问

M ， B向 Adv返回 ( )
i

H M 。 

Issue询问：当 Adv请求获得一张 MC，则 B以

I 的身份与 Adv执行 Issue协议。 

Semi-Issue询问：当 Adv请求获得一张 MC，

则 B以部分被攻破用户的 TPM 的身份与 Adv联合

执行同 I 的 Issue协议。 

Redeem询问：当 Adv请求向V 兑换一张对象

为 ob的息票，则 B以V 的身份与 Adv执行Redeem

协议。 

Semi-Redeem询问：当 Adv请求向V 兑换一张
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对象为 ob的息票，则 B以部分被攻破用户的 TPM

的身份与 Adv联合执行同V 的Redeem协议。 

Corrupt询问：当 Adv请求攻破U ，则 B向 Adv

返回U 的私钥，同时将U 标记为被攻破的用户。 

③ 结束： Adv输出 *

ob 。若同时满足以下条件，

则判定 Adv在实验中获胜，即 Adv向B兑换的“具有

息票对象 *

ob ”的息票数量大于它通过与B执行 Issue

协议而获得的“具有息票对象 *

ob ”的息票数量。 

2) 模式 2 

① 初始化： B执行模式 1 中描述的初始化操

作。此外，B定义计数器
R

Ctr ，用于统计已经为诚

实用户执行的兑换次数。 

② 交互： B为 Adv提供以下的预言服务。 

散列询问：描述方式同模式 1。 

Issue询问：当 Adv请求为U 发布一张 MC，则

B以 I 的身份与U 执行 Issue协议。 

Redeem询问：当 Adv请求为U 兑换一张对象

为 ob的息票，则 B以U 的身份与 Adv执行Redeem

协议。 

③ 结束：最终，Adv输出由Redeem协议副本

构成的列表
trans
L ，并且请求 I 为

trans
L 中所含的交易

支付费用， B以 I 的身份与 Adv执行Claim协议。

若Claim协议执行成功且满足 | |
trans R
L Ctr> ，则判定

Adv在实验中获胜。 

2.2.2  无关联性实验 

该实验的具体过程分为以下阶段。 

1) 初始化：B执行不可伪造性实验中描述初始

化操作，并且向 Adv提供 , ( , )pk IFed w γ 。 

2) 交互： B为 Adv提供以下的预言服务。 

散列询问：描述过程同不可伪造性实验（模

式 1）。 

Issue询问： B以U 的身份与 Adv执行 Issue协

议，并且获得由 Adv提供的MC。 

Redeem 询问： B 以 U 的身份与 Adv 执行

Redeem协议。 

Corrupt询问：当 Adv请求攻破U ，则 B将U 标

记为被攻破的用户。 

3) 挑战：Adv输出
0 1 0 0 1 1

( , , , , , , )U U Vα β α β ，若

不能同时满足以下条件，则 B运行失败，即：①
0

U

与
1

U 均未被攻破；②
0

U 的第
0

α 张MC中的第
0

β 张
息票与

1
U 的第

1
α 张MC中的第

1
β 张息票具有相同

的状态，即要么均未兑换，要么均已得到兑换；③

0
U 的第

0
α 张MC中的第

0
β 张息票与

1
U 的第

1
α 张

MC中的第
1
β 张息票含有相同的息票对象。否则，

B选取 {0,1}
R

c∈ ，然后分别以
c

U 的身份向V 兑换

第
0

α 张MC中的第
0

β 张息票，以
1 c

U − 的身份向V 兑

换第
1

α 张MC中的第
1
β 张息票。 

4) 结束： Adv输出猜测结果 b，若 b c= ，则

判定 Adv在实验中获胜。 

2.2.3  可声明性实验 

该实验的具体过程分为以下阶段。 

1) 初始化：B执行无关联性实验中描述的初始

化操作。 

2) 交互： B为 Adv提供以下的预言服务。 

散列询问：描述过程同不可伪造性实验。 

Redeem询问：当 Adv请求向V 兑换一张对象为

ob的息票，B以V 的身份与 Adv执行Redeem协议。 

3) 结束：最终， Adv请求向V 兑换一张对象

为 *

ob 的息票，若满足以下条件，则判定 Adv在实

验中获胜，即：① B与 Adv成功执行 Redeem协议

并且获得对应的交易副本 *

trans ；②当 B以 *

trans

为输入与 Adv执行 Claim协议时，该协议总是失

败，即 B无法证明自己为用户提供兑换服务这个

事实。 

2.2.4  不可分割性实验 

该实验的具体过程分为以下阶段。 

1) 初始化： B执行不可伪造性实验（模式 1）

中描述的初始化操作。 

2) 交互： B为 Adv提供以下的预言服务。 

散列询问：描述过程同不可伪造性实验（模

式 1）。 

Issue询问：描述过程同不可伪造性实验（模

式 1）。 

Semi-Issue询问：描述过程同不可伪造性实验

（模式 1）。 

Redeem询问：描述过程同不可伪造性实验（模

式 1）。 

Semi-Redeem询问：描述过程同不可伪造性实

验（模式 1）。 

3) 结束： Adv输出 *

MC 。若同时满足以下条

件，则判定 Adv在实验中获胜，即：① *

MC 是有效

的；② *

MC 的剩余价值大于 0；③当 B以 *

MC 为输

入执行Redeem协议时，该协议总是失败，这表明

Adv已经将 *

MC 的剩余价值转移至其他的MC′，即
实现了对 *

MC 的分割使用。 
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3  预备知识 

令
1

G 、
2

G 、
T

G 分别为素数 p阶循环群，满足

1 0 2 0
,G g G h= = 。令 ê表示双线性映射，使

1
G ×  

2 T
G G→ 。令 G� 表示素数 p 阶循环群，满足

G g=�

� 。 

3.1  复杂性假设 

q-SDH（q-strong Diffie-Hellman）假设
[23]
：对

于任何的 PPT（probabilistic polynomial time）算法

A，定义概率 

( )SDH

1 2 T 0 0 0 0 0
ˆPr[ ( , , , , , , ), , , ,

q
qAdv p G G G g h e h h hγ γ− = �

A
A

        

1

*

0
( , ) : , ]x

p
g x x
γ γ+= ∈Z  

q-SDH假设表明 SDHq
Adv

−
A

是可以忽略的。 

y-DDHI（decisional Diffie-Hellman inversion）

假设
[12]
。对于任何的 PPT算法A，定义概率 

( )2
DDHI

Pr[ , , , , ,
y

y x x x cAdv g g g g g− = � � � � ��
A

A  

( )2
2

1
1,

: , , , , , ]

0,

y
x x x c y

c
g g g g g Gx

+
⎧ =⎪= ∈⎨
⎪⎩

�
� � � � ��

其他

 

y-DDHI假设表明 DDHIy
Adv

−
A

是可以忽略的。 

G1-DDH（G1- decisional Diffie-Hellman）假设
[19]
：

对于任何的 PPT算法A，定义概率 

( )

( )

1
DDH

1 2 T 0 0

0 0 0

1 2 T 0 0

0 0 0

ˆ| Pr[ ( , , , , , , ), , ,

1: , , , , , ]

ˆPr[ ( , , , , , , ), , ,

1: , , , , ] |

G

x y z

p

x y xy

p

Adv p G G G g h e X Y Z

x y z X g Y g Z g

p G G G g h e X Y Z

x y X g Y g Z g

− =

= ∈ = = = −

= ∈ = = =

Z

Z

A
A

A
 

G1-DDH假设表明 1
DDHG

Adv
−

A
是可以忽略的。 

3.2  BBS+签名方案 

令
0 1 1
, , ,

n
g g g +� 为群

1
G 的生成元，令

0
h 为群

2
G

的生成元。签名者私钥为
p

γ ∈Z ，公钥为
0

w h
γ= 。

给定待签名的消息
1
, ,

n
m m� ，所产生的 BBS+方案

签名
[23]
为 ( , , )A e s ，其中， 1

1

0 1 1
( ) ,n

mm s e

n n
A g g g g γ +

+= �  

,
p

s e∈Z 。Au等
[23]
指出，证明掌握该签名，等价于

证明关系
0

ˆ( , )ee A wh = 1

0 1 1 0
ˆ( , )n

mm s

n n
e g g g g h+� 成立，且

证明过程需要对元素 A进行盲化。然而，该过程

要求证明者执行低效的对运算以及群
T

G 上的指

数运算。 

3.3  自盲化证书技术 

最近，Yang等
[24]
提出了旨在减轻用户端运算耗

费的自盲化证书技术。为了证明掌握 BBS+方案签

名 ( , , )A e s ，证明者选取
p

f ∈Z ，计算 ,

f
A A′ =  

,

e f
A A M M′′ ′ ′= = ，其中， 1

0 1 1

n
mm s

n n
M g g g g += � 。

于是，证明掌握秘密元素
1

, , , , ,
n

A e m m s� ，使验证

等式
0

ˆ( , )ee A wh = 1

0 1 1 0
ˆ( , )n

mm s

n n
e g g g g h+� 成立，等价于

证明掌握秘密元素
1

, , , , ,
n

e f m f m f sf� ，使关系

,

e

A A′′ ′=  M ′ = 1

0 1 1

n
m fm ff sf

n ng g g g +� 成立。此外，要求

验证者额外验证等式 ˆ( , )e A w′ = 1

0
ˆ( , )e M A h−′ ′′ 是否成

立以及是否满足
1

1A G′ ≠ ∈ 。 

3.4  Peng-Yi 区间证明技术 

本文系统的构造过程要求使用 Peng 等
[25]
的关

于秘密元素 j 属于公开集合 [1, ]
i
J 的准确区间证明

协议，记为 {( , ) : [1, ]}j r

i
PK j r T g h j J= ∧ ∈� 。其基

本思想是首先将目标证明 {( , ) :PK j r
j rT g h= ∧�  

[1, ]}
i

j J∈ 等价为 {( 1, ) :PK j r T ′− =�

1j rg h− ∧ 1j − ∈  

[0, 1]}
i
J − ，其中，

T
T

g
′ =

�

� 。然后，计算秘密元素 1j −

关于底数 ( 2)υ υ > 的表达式
1

( , , )
l

x x υ� ，满足

1

1
1

l t

tt
j xυ −

=
− =∑ ，从而将关于 1 [0, 1]

i
j J− ∈ − 的证

明约化为 l个关于 [0, 1]( 1, , )
t
x t lυ∈ − = � 的更为简

单的证明。现在，证明 {( 1, ) :PK j r T ′− =�

1j rg h− ∧  

1 [0, 1]}
i

j J− ∈ − 进一步等价于证明 

 

1

1 1

1

{( , ( , ) ) :

{ [0, 1]} }

t

t t

ll rt

t t t t

x r l

t t t

e
PK r x r h

T

e g h x

υ

υ

−

′
= =

=

′ = ∧
′

= ∧ ∈ −

∏
�  

其中， 1

1
mod

l t

tt
r r r pυ −

=
′ = −∑ 。 

3.5  对委托运算协议与服务器辅助签名验证技术 

委托运算技术有利于用户将繁重的运算任务

委托给不可信的服务器，且此类运算模式特别适合

于当前的云计算应用环境。对委托运算（pairing 

delegation）协议是一种委托计算技术，使用户端无

需再执行昂贵的对运算。Canard等
[15]
指出，对委托

运算协议应当满足完备性、可验证性和保密性。 

服务器辅助签名验证（SASV, server-aided 

signature verification）技术的目标是帮助用户将数

字签名验证过程中涉及的对运算任务委托给服务

器。最近，Chow等
[14]
提出了一般性的 SASV框架，

且允许将任何对委托运算协议作为该框架的底层
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模块。此类技术要求满足以下性质：1)适应性选择

消息与验证攻击下的存在的不可伪造性；2)合谋的

适应性选择验证攻击下的可靠性。 

4  对本文系统的描述 

4.1  本文系统的设计思想 

用户获得形式为
1

( , , , , )
n

mid J J cre� 的MC，其

中，mid 表示唯一的多重息票标识符，
1

{ }n
i i
J = 表示

每类对象
i

ob 所对应的最大服务次数或商品数量，

cre表示商家为元组
1

( , , , , )
n

sk mid J J� 产生的用户

证书，其中， sk 表示底层 DAA方案的 TPM私钥。

为了实现更强的不可分割性，本文系统在兑换过程中

要求使用与 cre相绑定且仅为 TPM 所掌握的 sk 。

为了防止用户的重复兑换行为，要求用户在兑换过

程中提供与每张息票唯一对应的重复检测标签 S，

而该标签是利用底层 Dodis-Yampolskiy 伪随机函

数
[26]
产生的。在 Issue协议中，为了验证所得MC的

有效性，用户需要执行 BBS+方案签名的验证过程。

为了避免执行对运算，本文利用Chow等
[14]
的SASV

技术将验证过程涉及的对运算委托给服务器。在

Redeem协议中，用户需要证明掌握有效的MC，

而这等价于证明掌握有效的 BBS+方案签名。为了

摆脱对运算，本文利用 Yang 等
[24]
的自盲化证书技

术实现了用户与商家间运算任务的不平衡性
[27]
。最

后，为了在兑换过程中证明自己的MC尚能兑换对

象
i

ob 所对应的商品或服务，用户需要执行形式为

“ [1, ]
i

j J∈ ”的准确区间证明。为此，本文使用了

高效的 Peng-Yi区间证明技术
[25]
。 

4.2  具体描述 

4.2.1  系统中的参与方 

在本文系统中，共涉及以下参与方，即由 TPM

和主机 host构成的用户U ，由多个商家构成的联合

体
1

{ , , }
m

Fed V V= � 以及发布者 I 。 

4.2.2  系统建立（Setup） 

以安全参数1
λ作为输入， I 执行下列步骤。 

1) 选取具有可计算同构
2 1

:G Gψ → 的素数 p阶

非对称群对
1 2

( , )G G 以及双线性映射
1

ˆ :e G ×  

2 T
G G→ ，其中，

1 0 2 0
,G g G h= = 。选取

1
, ,g �  

3 1n R
g G+ ∈ ，选取

1
,

R
g h G∈ 。 

2) 选取素数 p 阶椭圆曲线群 G� ，使 G� 上的

DDH问题是难解的，选取
3 2
, ,

n R
g g G+ ∈ �
� �� 。 

3) 定义抗碰撞的散列函数 *:{0,1} ,
i p

H → Z  

1, ,4i = � 。 

4) 选取 *

R p
γ ∈ Z ，计算 BBS+签名方案

[23]
公钥

0I
w h

γ= 。 

5) 设置息票对象集合
1

( , , )
n

ob ob ob=
���

� 。 

6) 创建公共数据库DB，并且为DB创建任意

的标准数字签名方案 SIG 下的公 /私钥对

( , )
DB DB

PK SK ，用于为向 DB中写入重复检测标签

的商家产生收据。创建废除列表 BL，以及列表 AL、

ADL。 

7) 输出公开参数
1 2

( , , , ,pk TFed G G G G= � ˆ, ,p e  

3

0
{ } ,n

i i
g

+
=

2 4

0 3 1
,{ } , , , ,{ } , , )n

i i I i i DB
h g g h w H ob PK+

= =

���
� 。  

4.2.3  商家加入联合体（Affiliation） 

希望加入 Fed 的商家V 与 I 签署商业合作协

议，其内容包括：规定V 支持兑换的商品或服务

类型， I 承诺为V 提供兑换服务而支付费用等。

然后， I 为V 分配身份标识
V

id ，执行 AL AL← ∪  

{ }
V

id 。 

4.2.4  息票发布（Issue） 

该协议由U （ host+TPM）和 I 共同执行。假

设 TPM 已经与 I 建立起可信信道
[16]
。为了提高在线

运算效率，假设 TPM已事先选取 ,sk mid R pρ ρ ∈ Z ，并

计算
1 1 2 2

,sk midR g R g
ρ ρ= = ，具体步骤如下。 

1) I 选取随机数 {0,1}
I R
n

λ∈ ，并且向 TPM 发

送
1

, , ,
I n
n J J� 。其中， ( 1, , )

i
J i n= � 表示 host 此前

向 I 申请的每类服务
i

ob 的访问次数。为了确保底层

Dodis-Yampolskiy 伪随机函数的抗碰撞性，要求满

足
1

max{ , , } 2
n

J J
λ<�

[28]
。 

2) TPM计算私钥
1
( || || )

I
sk H DAASeed cnt K= 。

选取 R p
mid∈ Z ，计算

1 1 2 2
, ,

sk mid
F g F g= =

2
( pkc H Fed=  

1 1 2 1 2
|| || || || || || || || )

I n
n J J F F R R� ，在

p
Z 上计算

,
sk sk

c skξ ρ= + ⋅
mid mid

c midξ ρ= + ⋅ 。上述过程可以

理解为 TPM 产生了知识签名
1

{( , ) :SPK sk mid F =  

1

sk
g ∧

2 2 1
}( || || || )mid

I n
F g n J J= � 。 

上述的 cnt是 TPM内部计数器。本文允许用

户通过多次执行当前协议而获得多个MC，且假

设在每次执行当前协议时， cnt的取值不变。 

3) TPM向 I 发送
1 2

( , , , , , )
sk mid I

F F c nξ ξ 。 

4) I 验证
I
n 。对于每个 sk BL′∈ ， I 验证是否

满足
1 1

sk
F g

′≠ 。若满足，则计算
1 1 1

ˆ ,sk c

R g F
ξ −=  

2 2 2

ˆ mid c

R g F
ξ −= ，验证是否满足

2 1
( || || ||pk Ic H Fed n J=  
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1 2 1 2

ˆ ˆ|| || || || || )
n

J F F R R� 。若不满足，则选取 ,e s∈ 

R p
Z ，计算 A = 1

1

0 1 2 3 2 3
( )n

JJ s e

n n
g F F g g g γ+

+ +� ，向 TPM

发送 ( , , )cre A e s= 。 

5) TPM向 host发送
1

( , , )F mid cre ，host验证 cre

是否为关于
1

( , , , , )
n

sk mid J J� 的有效 BBS+签名，

即是否满足验证等式
0

ˆ( , )e
I

e A w h = 1

0 1 2 3
ˆ(

Jmid
e g F g g �  

2 3 0
, )n

J s

n n
g g h+ + 。 

为了提高验证效率，host 利用 Chow 等
[14]
的

SASV技术进行验证，具体过程如下。 

① 设置 1

1 2 0 3 0 1 2 3
, ,

Je mid

I
C A C w h C g F g g= = = �  

2 3
,

n
J s

n n
g g+ + 4 0

C h= ，即将原始的 BBS+签名验证等式

0
ˆ( , )e

I
e A w h = 1

0 1 2 3 2 3 0
ˆ( , )n

JJmid s

n n
e g F g g g g h+ +� 归 结 为

1 2
ˆ( , )e C C =

3 4
ˆ( , )e C C 的一般形式。 

② 分别以
1 2

( , )C C 、
3 4

( , )C C 为输入，调用底层

对委托运算协议Φ 。 

③ 根据步骤②所得的委托运算结果
1 2

( , )C CΦ 、

3 4
( , )C CΦ ，验证是否满足

1 2
( , )C CΦ =

3 4
( , )C CΦ 。

若是，则接受 cre为有效 BBS+签名。 

最终，host保存
1

( , , ,MC mid J= � , )
n

J cre 。 

4.2.5  息票兑换（Redeem） 

假设U （ host+TPM）希望向商家V Fed∈ 兑

换类型为
i

ob ob∈
���

的商品或服务。 

1) V 向U 发送 , {0,1}
V V R

id n
λ∈ 。U 检查是否满

足
V

id AL∈ ，若满足，则向V 发送
i

ob 以及符合如

下形式的知识签名。 

 

1

1 1

1

1

2

1

1

0 1 2 3 2 3

{( , , , , ,{ } ,{ } , , , ) :

{ }

( )

[1, ]}( || )

i

s

Jj i i

n

n n

s j i i J i

rsk ss j

i

rr Jj n

i i

JJsk mid s e

n n

i V V

SPK sk s j r r J r A mid e

K B S g T g h

T g h T g h

A g g g g g g

j J id n

γ

π = =

+ +
+

=

+
+ +

=

= ∧ = ∧ = ∧

= ∧ = ∧

= ∧
∈

�

�

�

 

注意，群G�的生成元
3 2
, ,

n
g g +� �� 分别固定地与

息票对象
1
, ,

n
ob ob� 相对应，在兑换

i
ob 类型服务的

情况下，序列号 S是利用关系

1

1

2

s j

i
S g + +

+= � 产生的。 

2) 若π 能通过验证，且对于每个 sk BL′∈ ，满

足 sk
K B

′≠ ，则V 向DB发送 S。 

3) DB检查是否满足 S DB∉ ，若满足，则执行

( )DB DB S← ∪ ，向V 返回 ( )
DB

SK
receipt SIG S= 作

为收据；否则， DB向V 返回关于“序列号 S因重

复使用而无法写入数据库”的失败信息。 

4) 若V 接收到收据（ receipt），则利用
DB

PK 验

证 receipt的有效性，然后，V 为用户提供所请求的

类型
i

ob 的服务，并且保存交易副本 ( , ,
V V

trans id n=  

, ,
i

S ob , )receiptπ 。相反，若V 接收到的是出错信息，

则拒绝为U 提供兑换服务。 

4.2.6  声明（Claim） 

当V 已经积累了由若干兑换交易副本构成的

列表
1 2

{ , , }
trans
L trans trans= � ，且希望向 I 索取费

用，则与 I 执行以下步骤。 

1) V 向 I 发送 ( , )
trans V
L id 。 

2) I 检查是否满足
V

id AL∈ ，若满足，则对

于
trans
L 中的每个交易副本，I 执行如下检查：①

验证知识签名 π 的有效性；②验证是否满足
S DB∈ ；③验证 receipt的有效性。若上述检查

都通过，则 I 为V 支付费用。相反，若满足 S DB∉
或 receipt验证失败，则判定V 进行欺诈。  

4.2.7  商家退出联合体（Disaffiliation） 

若V 请求退出 Fed ，则 I 执行 /{ },
V

AL AL id←  

{ }
V

ARL ARL id← ∪ 。 

5  知识签名π的实现过程 

为了便于理解，本文将π 的执行过程分成 2个

子签名
1

π 、
2

π 进行描述。 

1

1 1 1

1

1

2

1

1

0 1 2 3 2 3

2

{( , , , , ,{ } ,{ } , , , ) :

{ }

( ) }( || )

{( , ) : [1, ]}( || )

i

s

Jj i i

n

j

n n

s j i i J i

rsk ss j

i

rr Jj n

i i

JJsk mid s e

n n V V

rj

j i V V

SPK sk s j r r J r A mid e

K B S g T g h

T g h T g h

A g g g g g g id n

SPK j r T g h j J id n

γ

π

π

= =

+ +
+

=

+
+ +

=

= ∧ = ∧ = ∧

= ∧ = ∧

=

= = ∧ ∈

�

�

�

�

 

5.1  子签名π1的实现过程 

在
1

π 的构造过程中，本文采用 Yang 等
[24]
的自

盲化证书技术对 Au 等
[23]
的关于“掌握有效 BBS+

方案签名”的方法进行了优化。
1

π 的最终形式为 

1

1 1 1

1

2

1

0 1 2 3 2 3

{( , , , , ,{ } ,{ } ,

, , , ,{ } , ) :

{ }

}( || )

i

s

Jj i i

n

n n

s j i i J i

n

i i

rsk s j si

rr Jj n e

i i

J fJ ff sk f mid f s f

n n V V

SPK sk s j r r J r

e f sk f mid f J f s f

g
K B S T g h

S

T g h T g h A A

M g g g g g g id n

π = =

=

++

=

⋅⋅⋅ ⋅ ⋅
+ +

=

⋅ ⋅ ⋅ ⋅

= ∧ = ∧ = ∧

′′ ′= ∧ = ∧ = ∧
′ =

�

�

�
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1
π 的具体产生过程如下。 

在兑换协议开始之前， TPM 预先选取

1
,

R
B G∈ ,sk sk f R pρ ρ ⋅ ∈ Z ，计算

1 7 1
,

sk fsk

t
R B R g

ρρ ⋅= = 。 

1) TPM计算
1
( || || )

I
sk H DAASeed cnt K= ，选取

R p
f ∈ Z ，计算

1
,

sk sk f
K B R g

⋅= = ，并且向 host发送

1 7
( , , , , , )

t
B K R R R f 。 

2) host在[1, ]
i

J 中选取未使用过的序号 j，计算

重复检测标签

1

1

2

s j

i
S g + +

+= � ，选取
s R p
r ∈ Z ，计算

s
rsT g h= ，选取

j R p
r ∈ Z ，计算 jrjT g h=� 。对于

1, ,i n= � ，选取
i
J R p
r ∈ Z ，计算 Ji i

rJ

i
T g h= 。 

计算 , ,

f e
A A A A′ ′′ ′= = 1

0 2 3
(

Jmid
M g g g′ = �  

1

2 3 0 1 2 3 2 3
) , ,n n

J J fJ fs f f sk f mid f s f

n n n ng g R g g g g g g
⋅⋅⋅ ⋅ ⋅

+ + + += � 。选取

,
s

ρ
1

, , , , , , , , ,

s j nj r r e f mid f J f J f s f R pρ ρ ρ ρ ρ ρ ρ ρ ρ⋅ ⋅ ⋅ ⋅ ∈� Z 。

对于 1, ,i n= � ，选取 ,

i Ji
J r R p

ρ ρ ∈ Z 。 

计 算
2 3 4 5,

, , ,{
rrs j j js s

i
R S R g h R g h R

ρρρ ρ ρρ+= = = =  
1

1 6 7 0 7 2 3
} , ,

rJ J J ff mid fi i en

i t
g h R A R g R g g

ρρ ρρ ρρ ⋅⋅
= ′= = �  

2 3

J f s fn

n n
g g
ρ ρ⋅ ⋅
+ + 。 

3) host 计算
3
( || || || || || ||h pkc H Fed S B K T T= �  

1 1 7
{ } || || || || || || || || )n

i i V V
T A A M R R id n= ′ ′′ ′

� ，向 TPM

发送
h
c 。 

4) TPM 选取 {0,1}
T
n

λ∈ ，计算
4
( ||

h
c H c= ||

T
n  

)
i

ob ，在 pZ 上计算 ,
sk sk

c skξ ρ= + ⋅ sk f sk fξ ρ⋅ ⋅= +  

c sk f⋅ ⋅ 。TPM向 host返回 ( , , , )T sk sk fc n ξ ξ ⋅ 。 

5) host在 pZ 上计算 

1 1

1

, ,

, ,

{ } ,{ } ,

, , ,

{ } ,

s s j j

i i J J ii i

i i i

s s j j

r r s r r j

n n

J J i i r r J i

e e f f mid f mid f

n

J f J f J f i s f s f

c s c j

c r c r

c J c r

c e c f c mid f

c r c s f

ξ ρ ξ ρ
ξ ρ ξ ρ

ξ ρ ξ ρ

ξ ρ ξ ρ ξ ρ

ξ ρ ξ ρ

= =

⋅ ⋅

⋅ ⋅ ⋅ = ⋅ ⋅

= + ⋅ = + ⋅

= + ⋅ = + ⋅

= + ⋅ = + ⋅

= + ⋅ = + ⋅ = + ⋅ ⋅

= + ⋅ = + ⋅ ⋅

 

最终，host输出
1

( , , , , ,{ } , , ,n

i i
S B K T T T A A= ′ ′′�

, ,M c′  

, , , )T sk s fn ξ ξ ⋅� 。 

1
π 的验证过程如下。 

1) V 验证是否满足
1

, , , , ,{ } , , ,n

i i
S B K T T T A A= ′ ′′�  

1
M G′∈ 以及 , ,sk s f pξ ξ ⋅ ∈� Z 。检查是否满足 S DB∉

以及
1

1A G′ ≠ ∈ 。 

2) 验证是否满足 ˆ( , )
I

e A w′ = 1

0
ˆ( , )e M A h

−′ ′′ 。 

3) 计 算
1

ˆ ,sk c

R B K
ξ −= 2

2

ˆ ,s j

c

i
g

R S
S

ξ ξ
−

+ +⎛ ⎞= ⎜ ⎟
⎝ ⎠

�

 

3

ˆ ,
r

s s
cR g h T

ξξ −=
4

ˆ ,
rj j cR g h T
ξξ −= �

5, 1
ˆ{ } ,

rJ Ji i c n

i i i
R g h T

ξξ −
==  

6

ˆ ,e
c

R A A
ξ −′ ′′= 1

7 0 1 2 3

ˆ
J ff sk f mid fR g g g g
ξξ ξ ξ ⋅⋅ ⋅= �

2 3

J f s fn c

n n
g g M
ξ ξ⋅ ⋅ −
+ + ′ 。验

证是否满足
4 3
( ( || || ||pkc H H Fed S B= || || ||K T T�  

1
{ } || || ||n

i i
T A A M= ′ ′′ ′

1

ˆ|| || ||R �

7

ˆ || || ) || || )
V V T i

R id n n ob 。 

5.2  子签名π2的实现过程 

根据 3.4节可知，可以利用 Peng等
[25]
的小区间

准确区间证明技术将
2

{( , ) :
j

SPK j rπ = jrjT g h= ∧�  

[1, ]}( || )
i V V

j J id n∈ 转换为 

 

1

2 1 1

1

{( , ( , ) ) :

{ [0, 1]} }( || )

t

t t

ll rt

t t t t

x r l

t t t V V

e
SPK r x r h

T

e g h x id n

υ

π

υ

−

′
= =

=

′= = ∧
′

= ∧ ∈ −

∏
�  

其中， 1

1
mod

l t

tt
r r r pυ −

=
′ = −∑ 。在文献[25]中，Peng

等指出可以利用文献[29]中的关于“秘密元素属于

公开集合 S ”的证明技术实现关于 { t t
x r

t
e g h= ∧  

1
[0, 1]}l

t t
x υ =∈ − 的证明，但并未提供具体过程。在

下面，本文定义公开集合 {0,1, , 1}υ= −�S ，并通过

对文献[29]证明技术的 l次迭代实现了这项证明，即

对于 1, ,t l= � ，证明 t t
x r

t t
e g h x= ∧ ∈S 成立。同时，

为了提高效率，本文对这 l次迭代执行了并行合成。

2
π 的产生过程如下。 

1) host计算
T

T
g

′ =
�

� 。计算 1j − 在底数 ( 2)υ υ >

的 编 码 系 统 中 的 表 达 式
1

( , , )
l

x x υ� ， 满 足

1

1
1

l t

tt
j xυ −

=
− =∑ 。 

2) 定义公开集合
1

{ , , } {0,1, , 1}s sυ υ= = −� �S 。

显然，host 掌握秘密元素
1

{ }l
t t
x = ∈S 。现在，host

将 υ 阶多项式
1

( ) ( )mod
ii

F X X s p
υ

=
= −∏ 扩展为

0
( ) modi

ii
F X a X p

υ

=
=∑ （满足 ( ) 0,

i
F s = 1, ,i υ= � ），

从而得到系数
0

( , , )a aυ� 。对于 1, ,t l= � ，host选取

t R p
r ∈ Z ，计算 t t

x r

t
e g h= 。对于 1, , , 2, ,t l i υ= =� � ，

host计算 ,

, , 1

t it
rx

t i t i
e e h−= ，其中，

,1 ,
,

t t t i R p
e e r= ∈ Z 。现

在，可以将
,t i

e 表示为 ,

,

, 1, ,
i

t it
Rx

t i
e g h i υ= = � ，其中 

 
, 1 ,

,

, 2, ,

, 1

t t i t i

t i

t

x R r i
R

r i

υ− + =⎧⎪= ⎨ =⎪⎩

�

 

3) 将
2

π 细化为如下形式 
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{ }

1

,2 ,

1 2

2 ,2 , 1

1 2 1

,2 ,1 , , 1
1

1 2

{( , ( , , , , ) ,

( , , , )) :

( )}( || )

t

t tt t t t

l

l

t t t t t

l rt

l t

l
r rx r x x

t t t t t
t

l V V

SPK r x r r r

e
h

T

e g h e e h e e h

u h u h u h id n

υ

υ

υ

υ υ

ηη η

π

η η η
−

=

′
=

− =

′=

= ∧
′

= ∧ = ∧ ∧ = ∧

= ∨ = ∨ ∨ =

∏

�

�
�

�

�

 

其中， 1

,1 1
mod , ,

l t

t t i t it i
r r r p a R

υυ η−
= =

′ = − =∑ ∑  

, ,1 ,00
, , , 1, ,i

a

t t i t t ti
u e e e e g t l

υ

=
= = = =∏ � 。 

① host 选取
r R p

ρ ′ ∈ Z ，计算 rR h
ρ ′= 。对于

1, ,t l= � ，选取
,2 ,

, , , ,

t t t t
x r r r R pυ

ρ ρ ρ ρ ∈� Z ，计算

,2 ,

,2 ,1 , , 1
, , , ,

r rx r x x tt t t t t

t t t t t
R g h R e h R e h υ

ρ ρρ ρ ρ ρ
υ υ−= = =� 选 取

1 2
2

, , , , , ,

l
R p l R pc cη η ηρ ξ ξ ∈ ∈� �� �Z Z ，计算 1

1
,R h

ηρ=�  

, 2, ,i i
c

i i
R h u i l

ηξ −= =�

�
� 。 

② host计算
3 ,2
( || || ( || ||h pk t tc H Fed T e e′= �

�  

, 1 1 ,2 , 1 1
|| ) || || || || || ( || || || ) || ||l l

t t l t t t t
e u u R R R R Rυ υ= =

�
� �

|| || || )
l V V

R id n�
� ，并向 TPM发送

h
c 。 

③ TPM 选取 {0,1}
T R
n

λ∈ ，向 host 返回 c =  

4
( || || )

h T i
H c n ob ，host在

p
Z 上计算

r r
crξ ρ′ ′ ′= + 。 

对 于 1, ,t l= � ， host 计 算 ,

t t
x x t

cxξ ρ= +  

,2 ,2 , ,,2 ,
, , ,

t t t t t t
r r t r r t r r t

cr cr cr
υ υ υξ ρ ξ ρ ξ ρ= + = + = +� 。

host 计算
1 2

mod
l

ii
c c c p

=
= −∑� � ，并且在

p
Z 上计算

1 1
1 1
cη ηξ ρ η= + � 。 

④ host 输出
,2 , 1 1

( ,( , , , ) , , , ,l

t t t t
T e e e c cυ =′� �� � , ,

l r
c ξ ′�  

,2 , 11
( , , , , ) , , , )

t t t t l

l

x r r r tυ η ηξ ξ ξ ξ ξ ξ=� � 。 

2
π 的验证过程如下。 

1) 验证是否满足
,2 , 1 1

, ( , , , )l
t t t t

T e e e Gυ =′ ∈�
� 以及

,2 , 11 1
, , , , ( , , , , ) , , ,

t t t t l

l

l r x r r r t pc c
υ η ηξ ξ ξ ξ ξ ξ ξ′ = ∈� �� � � Z 。 

2) 采用
2

π 产生过程中的方式计算系数

0
( , , )a aυ� 。对于 1, ,t l= � ，计算

,0

i
a

t t ii
u e

υ

=
=∏ 。计算

1

1

ˆ
( ) ,

t

r

l ct

t

e
R h

T

υ
ξ

−

′ −
=

=
′∏
�

ˆ
( ,x rt t

c

t t
R g h e

ξ ξ −= ,2

,2 ,1 ,2

ˆ
, ,

rxt t
c

t t t
R e h e

ξξ −= �  

, 1 1

, , 1 , 1 1 1

ˆˆ
) , , ,

rx tt
cc l

t t t t
R e h e R h u

ηυξξ ξ
υ υ υ

−−
− == = ��

�
ˆ

l l
c

l l
R h u

ηξ −= �

� 。

验 证 是 否 满 足
4 3 ,2
( ( || || ( || ||pk t tc H H Fed T e e′= �

�  

, 1 1

ˆ
|| ) || || || || ||l

t t l
e u u Rυ = �

ˆ
( ||

t
R

,2

ˆ
||

t
R �

, 1

ˆ
|| ) ||l

t t
R υ =

1

ˆ
||R� �

ˆ
|| || || ) || || )

l V V T i
R id n n ob�

。 

5.3  子签名π1与π2的合成 

知识签名π 是通过对子签名
1

π 、
2

π 执行并行合

成而得到的。最终的合成结果为 

1
( , , , , ,{ } , , , , ,n

i i T
S B K T T T A A M nπ = ′ ′′ ′= �  

,2 , 1

,2 , 1 1

1

, ( , , , ) , , , , , , , , ,

( , , , , ) , , , )
t t t t l

l

t t t t l sk s f r

l

x r r r t

T e e e c c c

υ

υ

η η

ξ ξ ξ

ξ ξ ξ ξ ξ ξ
′= ⋅

=

′� � �� � �

� �

 

在验证过程中，验证者需要根据 5.1节和 5.2 节

的方式计算
1

ˆ , ,R �

7

ˆ ,R
ˆ
,R

ˆ
( ,

t
R

,2

ˆ
, ,

t
R �

, 1

ˆ
) ,l

t t
R υ =  

1

ˆ
, ,R� �

ˆ
l

R� ，且最终的验证等式为 

4 3 1
( ( || || || || || || { } || ||n

pk i ic H H Fed S B K T T T A= ′= �

1

ˆ|| || || ||A M R′′ ′
�

7 ,2 , 1
ˆ || || ( || || || ) l

t t t t
R T e e e υ =′� �   

1

ˆ
|| || || || ||

l
u u R�

ˆ
( ||

t
R

,2

ˆ
||

t
R �

, 1

ˆ
|| )l

t t
R υ = 1

ˆ
|| ||R� �

ˆ
|| || || ) || || )

l V V T i
R id n n ob�  

6  安全性分析 

定理 1  若群对
1 2

( , )G G 上的 q-SDH假设，群G�

上的 y-DDHI假设以及群
1

G 上的DDH假设都成立，

则本文系统在2.2节定义的多商家MCS模型下满足

可证安全。 

证明  限于篇幅，省略了正确性的证明过程。 

1) 不可伪造性。当前实验分为以下 2个模式。 

① 模式 1。 B以某个 BBS+签名方案的实例
3

1 2 0 0
ˆ( , , , , ,{ } , , )n

T i i
G G G p e g h w+

= 作为输入， B 设置

I
w w= ，并且采用Setup算法中的方式产生 pkFed 中

的剩余参数。需要指出的是， B并不掌握 I 的私钥

I
γ 。B定义计数器 , 1, ,

i
ob

CtrD i n= � ，用于统计“由

I 发布且含有对象
i

ob 的”息票数量与“已经得到兑

换的由 I 发布且含有对象
i

ob 的”息票数量之差。B

设置列表 Reg，用于保存用户注册信息。在 Reg的

每个表目中， B用标识位 c表示该用户是否被攻破

（ =1c 表示已经被攻破， =0c 表示未被攻破）。在实

验执行过程中， B为 Adv提供以下的预言服务。 

散列询问：根据文献[16]的结论，无需将散列函

数
1

H 、
3

H 视为随机预言机，因为它们都是内部函数。

因此， B只需提供对函数
2

H 、
4

H 的模拟，即对于

Adv提出的询问，B返回在
p

Z 上随机选取的元素作

为应答，同时确保所提供的应答满足一致性。 

Issue 询问：当接收到 Adv 的询问内容

1
( , , , )

i n
U J J� ， B通过对 Adv执行重绕操作而提取

出 Adv的秘密知识 sk、mid ，并且借助 BBS+方案

签名预言机
BBS+

( )O γ 产生相应的证书 ( , , )cre A e s= 。
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对于 1, ,i n= � ，B设置
i

ob
CtrD ← ,

i
ob i

CtrD J Reg+ ←  

1 2
{( , , , , ,

i
Reg U sk mid F F∪ , 1)},cre c = { }BL BL sk← ∪ 。 

Semi-Issue 询问：当接收到 Adv的询问内容

1
( , , , )

i n
U J J� ，B选取 ,

R p
sk mid ∈ Z ，借助

BBS+
( )O γ

产生 ( , , )cre A e s= ，并且向 Adv提供 ,mid cre。对于

1, ,i n= � ， B 设置 ,

i i
ob ob i

CtrD CtrD J Reg← + ←  

1 2
{( , , , , , , 0)}

i
Reg U sk mid F F cre c∪ = 。 

Redeem 询问：当接收到 Adv 提出的询问

( , )
i

V ob ， B以V 的身份与 Adv执行Redeem协议，

从 而 获 得 由 Adv 提 供 的 有 效 知 识 签 名

1
1

( , , , , , , , , , , , , )
l

l sk
S B K c c c η ηπ ξ ξ ξ= � �� � � � 。此时，

B通过对 Adv执行重绕而获得另一个有效知识签

名
1

1
( , , , , , , , , , , , , )

l
l sk

S B K c c c η ηπ ξ ξ ξ′ ′ ′ ′ ′ ′ ′= � �� � � � 。利用

标准的知识提取技术，可以从π 与π ′中提取出秘密
知 识 { } { }** * * * * * * * **

1 1

, , , , , , , , ,

i

nn

Js j i i i
rsk s j r r e f mid fJ

= =
⋅

满足 

** * * *

** ** *

* ** ** * * * * * *

1

2

1

0 1 2 3 2 3

, , ,

,{ } , ,

s

Jj i i

n

rsk s j si

rr Jj n e

i i

J fJ ff sk f mid f s f

n n

g
K B S T g h

S

T g h T g h A A

M g g g g g g

++

=

⋅
+ +

= = =

′′ ′= = =

′ =

�

�

�

 

显然 

ˆ( , )
I

e A w′ = 1

0
ˆ( , )e M A h

−′ ′′  

⇔ ˆ( , )
I

e A w′
*

0
ˆ( , )e

e A h′  

* ** ** * * * * * *

1

0 1 2 3 2 3 0
ˆ( , )n

J fJ ff sk f mid f s f

n ne g g g g g g h+ += �  

由
1

1A G′ ≠ ∈ ，可以确保 *

0modf p≠ 。于是，可

以提取出秘密知识
* 1* ( )

,

f
A A

−′= * * * * 1( )mid mid f f −= ⋅ ， 

使 
*

*

0
ˆ( , )e

I
e A w h =

*** * *

1

0 1 2 3 2 3 0
ˆ( , )n

JJsk mid s

n n
e g g g g g g h+ +� 。显

然， * * *( , , )A e s 构成关于 * * * *

1
( , , , , )

n
sk mid J J� 的

BBS+签名。 

在 Redeem 询问的末尾， B 设置
i

ob
CtrD ←  

1
i

ob
CtrD − ，检查是否满足 * * *( , , )A e s Reg∈ 。 

Semi-Redeem询问：当接收到 Adv提出的询问

( , )
i

V ob ，B以 TPM的身份与 Adv联合执行Redeem

协议，即采用 5.1 节中的做法为 Adv提供元组

1 7
( , , , , , , , , , )t T sk sk fB K R R R f c n ξ ξ ⋅ 。 

Corrupt询问：当 Adv请求攻破用户
i

U ，若
i

U 在

Reg的对应表目中的标识位满足 0c = ，则B向 Adv

返回
i

U 的私钥
i

sk ，设置 1, { }
i

c BL BL sk= ← ∪ 。 

Adv在当前实验中获胜的条件是 [1, ]i n∃ ∈ ，使

0
i

ob
CtrD < 。根据底层区间证明协议

[25]
的可靠性以

及伪随机函数
[26]
的抗碰撞性， Adv不可能实现对

MC的透支使用，也不可能利用使用过的重复检测

标签 S执行兑换而不被发觉。因此，若 Adv在实验

中获胜，则它必然在某次兑换过程中成功实现了对

BBS+签名方案实例的伪造攻击。于是， B可以利

用上述的重绕技术提取出关于秘密元组 **( ,sk  

** ** **

1
, , , )

n
mid J J� 的 BBS+方案签名 ** ** **( , , )A e s ∉  

Reg且 **

sk BL∉ ，即违背了 q-SDH假设。 

② 模式 2。B执行当前实验模式 2下的初始化

操作，并且定义计数器
R

Ctr 。在当前实验中，B为

Adv提供以下的预言服务。 

散列询问：描述方式同模式 1。 

Issue询问：当 Adv请求为U 发布一张MC，则

B自行模拟 I 与U 执行 Issue协议的过程。 

Redeem询问：当 Adv要求为用户U 兑换一张

对象为
i

ob 的息票， B 以U 的身份与 Adv 执行

Redeem 协议。若该协议执行成功，则 B 设置

1
R R

Ctr Ctr← + 。 

最终， Adv输出由 Redeem协议副本构成的列

表
trans
L ，若

trans
L 中的每个副本都能通过Claim协议

的 验 证 过 程 且 满 足 | |
trans R
L Ctr> ， 则 表 明

*

* * * * *( , , , , , )
V transV

id n S ob receipt Lπ∃ ∈ ，且该副本并非

通过与 B执行Redeem协议而获得的。此时， B对

Adv执行重绕，必然能从 *π 中提取出关于秘密元组
* * * *

1
( , , , , )

n
sk mid J J� 的 BBS+方案签名 * * *( , , )A e s ，

即违背了 q-SDH假设。 

2) 无关联性。在当前实验中， B 以四元组
4

1
( , , , )a b
u v u w u z G= = ∈ 作为输入，其中， ,

p
a b∈Z 。

B执行无关联性实验的初始化操作。在该过程中，

对于 pkFed 中的参数
1
g ， B 设置

1
g u= 。 B 选取

* {1, , }
R

i N∈ � ，其中， N表示当前实验中的最大用

户数量。此外，B设置列表Reg，用于保存用户注册

信息。同时， B为每个诚实用户
i

U 定义如下的数据

结构。
i

U
Ctr 用于存储

i
U 获得的MC的数量。

i
U

CL 为

二维数组，其中， [ , ] 1
i

U
CL i j′ ′ = 表示

i
U 的第 i′张MC

中的第 j′张息票尚未得到兑换， [ , ] 0
i

U
CL i j′ ′ = 表示

已经得到兑换。
i

U
OL 为二维数组，其中， [ , ]

i
U

OL i j′ ′

表示
i

U 的第 i′张MC中的第 j′张息票的息票对象。

在实验执行过程中，B为 Adv提供以下的预言服务。 

散列询问：描述过程同不可伪造性实验（模式 1）。 
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Issue 询问：当接收到 Adv 的询问内容

1
( , , , )

i n
U J J� ， B分以下 2种情况进行处理。 

情况 1：若满足 *

i i= ， B设置
1
F v= 且自己并

不掌握 log
u

sk v= 。 B采用以下方式模拟 Issue协

议，即选取
2 1R

F G∈ ，选取 , ,sk mid R pc ξ ξ ∈ Z ，计算

1 1 1 2 2 2
,

sk midc c

R g F R g F
ξ ξ− −= = ，设置

2
( ||pkc H Fed=  

1 2 1 2
|| || || || )

I
n F F R R 。 

情况 2：若满足 *

i i≠ ， B以诚实方式与 I 执行

Issue协议。 

无论属于哪种情况，当 Issue协议结束后，B均

需执行以下操作。 

① 对于
1 2

1, ,
n

j J J J′ = + + +� � ，设置 [ ,
i i

U U
CL Ctr  

] 1j′ ← 。 

② 对于
1

1, ,j J′ = � ，设置
1

[ , ]
i i

U U
OL Ctr j ob′ ← 。

对于
1 2

1, ,j J J′ = + � ，设置 [ , ]
i i

U U
OL Ctr j′ ←

2
ob 。

以此类推，直至对于
1 1

1, ,
n n

j J J J−′ = + + +� � ，设

置 [ , ]
i i

U U n
OL Ctr j ob′ ← 。 

③ 设置 1
i i

U U
Ctr Ctr← + 。 

④  若 *

i i= ，则设置 {( ,*,*,
i

Reg Reg U← ∪  

1 2
, , , 0)}F F cre c = ，其中，符号“*”表示未知元素。

否则，设置 {( , , ,
i

Reg Reg U sk mid← ∪
1 2
, ,F F ,cre  

0)}c = 。 

Redeem 询问：当接收到 Adv 提出的询问

( , , , )
i

U Vα β ，B首先根据
i

U 在列表 Reg的对应表目

中的标识位检查
i

U 是否尚未被攻破且满足

[ , ] 1
i

U
CL α β = ，若是，B分以下 2种情况进行处理。 

情况 1：若满足 *

i i= ，则 B采用模拟方式产生

知识签名π 。 

情况 2：若 *

i i≠ ，则 B以诚实方式产生知识签

名π 。 

无论属于哪种情况，当Redeem协议结束后，B

均需设置 [ , ] 0
i

U
CL α β = 。 

Corrupt 询问：当 Adv请求攻破用户
i

U ，若

*

i i= ，则 B运行失败；否则，B采用不可伪造性实

验（模式 1）中的方式模拟当前询问。 

在挑战阶段，当 Adv 输出
0 1 0

( , , ,U U α
0 1
, ,β α  

1
, )Vβ ，B检查是否同时满足以下条件：①

0
U 、

1
U

均未被攻破；②
0 1

0 0 1 1
[ , ] [ , ] 1

U U
CL CLα β α β= = ；③

0 1
0 0 1 1

[ , ] [ , ]
U U

OL OLα β α β= ；④
* 0 1

{ , }
i

U U U∈ 。若不

满足，则 B运行失败。否则，B选取 {0,1}
R

c∈ ，使

*c i
U U= ，并且执行以下步骤。 

① B以
c

U 的身份与V 执行 Redeem协议，并

且在该协议中向V 兑换第
0

α 张MC中的第
0

β 张息
票 。 在 该 协 议 中 ， B 选 取

R p
r∈ Z ， 设 置

,

r r

B w K z= = ，且采用当前实验Redeem询问中的

技术模拟产生知识签名π 。 

② B以
1 c

U − 的身份与V 执行Redeem协议，并

且在该协议中向V 兑换第
1

α 张MC中的第
1
β 张息

票。在该协议中， B以诚实方式产生知识签名π 。 
最终， Adv输出对挑战比特 c的猜测结果 b。

若满足b c= ，则 B判定 z为群
1

G 上的随机元素，否

则，B判定 ab
z u= 成立，从而攻破了群

1
G 上的 DDH

假设。 

注意， Adv同样无法在当前实验中借助
0 1
,U U

在兑换过程中产生的重复检测标签 S 对它们进行

分辨。因为，根据文献[13]结论，在群G�上的 y-DDHI

假设下，元素 S与G�上的随机元素是不可分辨的。 

综上得出，在G�上的 y-DDHI 假设和
1

G 上的

DDH假设下， Adv仅能以可忽略的概率获胜。 

3) 可声明性。B执行可声明性实验的初始化操

作，并且采用可声明性实验中定义的方式回答 Adv

提出的散列询问和Redeem询问。由于Claim算法中

的验证操作是V 在Redeem协议中执行的验证操作

的子集，因此， Adv将无法在该实验中获胜。 

4) 不可分割性。B执行不可分割性实验的初始

化操作。此外，B创建计数器 , 1, ,
i

CtrD i N= � ，该

计数器的取值代表了第 i张MC的剩余价值，其中

N表示 Adv提出的 Issue询问次数上界。 B创建一

维数组MC，其中， [ ]MC i 用于存储为 Adv发布的

第 i张MC。在实验中， B为 Adv提供以下的预言

服务。 

散列询问：描述过程同不可伪造性实验（模式 1）。 

Issue询问：假设 B已经为 Adv发布了 1i − 张
MC。当 Adv提出询问

1
( , , )

n
J J� ， B利用重绕技

术提取出秘密知识 ,
i

sk mid ， B为 Adv产生
i

cre =  

( , , )
i i i

A e s 。B设置
1

[ ] ( , , , , , ),
i n i

MC i sk mid J J cre← �   

1
( ), { }

i i n
CtrD CtrD J J BL BL sk← + + + ← ∪� 。 

Semi-Issue 询问：假设 B 已经为 Adv发布了

1i − 张MC。当 Adv提出询问
1

( , , )
n

J J� ，B自行选

取 ,
i R p

sk mid ∈ Z ，为Adv产生 ( , , )
i i i i

cre A e s= 。B设

置
1

[ ] ( , , , , , ),
i n i

MC i sk mid J J cre← �

i
CtrD ←  
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i
CtrD +

1
( )

n
J J+ +� 。 

Redeem 询问： B 以 V 的身份与 Adv 执行 

Redeem协议，并且通过对 Adv执行重绕而提取出

秘密知识
1

( , , , , , , , )
n

sk mid J J A e s� 。B根据mid 在数

组MC中进行查找而判定 Adv使用的是哪张MC。

假设满足 [ ]mid MC i∈ 。 B设置 1
i i

CtrD CtrD← − 。 
Semi-Redeem询问：B的模拟过程同不可伪造

性实验（模式 1）。 

最终，Adv输出某张 *

MC 的序列号 *

mid ，满足
* *

[ ]mid MC i∈ ， B根据计数器
*

i
CtrD 的取值而判定

*

MC 的剩余价值是否大于零。若是，则 B以 *

[ ]MC i

为输入执行Redeem协议。显然，该协议总是能执

行成功。由于用户U 因满足 sk BL∈ 而无法通过

Redeem协议的验证过程，同时用户U 的 host部分

不掌握 TPM 私钥，因而无法实现对 *

MC 的分割使

用，即 Adv将无法在当前实验中获胜。 

尽管对委托运算协议
[14,15]

有利于减轻用户

的运算负担，但是在现实应用中无法确保提供

委托运算服务的服务器一定保持诚实。由于对

Φ 的调用发生在用户端 host对证书 ( , , )cre A e s=

进行验证的环节，因此，需要对定理 1 证明过

程中涉及“由归约算法 B充当诚实用户且由攻

击者 Adv充当恶意参与方”的攻击场景进行重新

讨论，即需要对不可伪造性实验（模式 2）和无

关联性实验进行重新讨论。同时，在本节假设

Adv总是与提供对运算服务的恶意服务器（记为

S ）进行合谋。  

引理 1  在不可伪造性实验（模式 2）中，即

使攻击者 Adv与恶意服务器 S 进行合谋，也无助于

它在该实验中获胜。 

证明  除了定理 1中描述的执行过程，当前实

验还可以以下方式执行。 B设置列表
cre

L ，用于保

存以诚实方式产生的用户证书。在实验执行过程

中， B为 Adv提供以下的预言服务。 

Sign 询问：当接收到 Adv 提出的询问

1 2 1
( , , , , )

n
F F J J� ， B借助

BBS+
( )O γ 为 Adv产生证书

( , , )cre A e s= 。 B设置
cre cre

L L← ∪ {( , , )}A e s 。 

AidedVerify 询问：当接收到 Adv 的询问

1 1
( , , , , ,( , , ))

n
F mid J J A e s� ， B 设置

1 2
,C A C= =

0
,

e

I
w h  

1

3 0 1 2 3 2 3 4 0
,

n
JJmid s

n n
C g F g g g g C h+ += =� ，将对运算的任

务
1 2

ˆ( , ),e C C
3 4

ˆ( , )e C C 委托给 Adv，并获得委托运算

结果
1 2

( , )C CΦ 、
3 4

( , )C CΦ 。 

最终， Adv输出关于元组 * * * *

1
( , , , , )

n
sk mid J J�

的 BBS+签名 * * *( , , )A e s ，使 * * *( , , )A e s
cre

L∉ 。 B设

置
*

* * *

1 2 0
, ,

e

I
C A C w h= =

*** * *

1*

3 0 1 2 3 2 3
,

n
JJsk mid s

n n
C g g g g g g+ += �  

*

4 0
C h= ，并验证是否满足 * * * *

1 2 3 4
( , ) ( , )C C C CΦ Φ= 。

若满足，则可以归结为以下 2种情况：① * * *( , , )A e s

为关于元组 * * * *

1
( , , , , )

n
sk mid J J� 的有效 BBS+签名，

表明 B借助该签名攻破了底层 BBS+方案的不可伪

造性；② * * *( , , )A e s 并非关于 * * * *

1
( , , , , )

n
sk mid J J� 的

有效 BBS+签名，此时满足
1 2

ˆ( , )e C C ≠
3 4

ˆ( , )e C C 且

1 2 3 4
( , ) ( , )C C C CΦ Φ= 。显然，B此时借助 Adv攻破

了底层协议Φ 的完备性。 

采用类似的技术，可以证明以下 3个引理。 

引理 2  在不可伪造性实验（模式 2）中，即

使攻击者 Adv与恶意服务器 S 进行合谋，也无法使

诚实用户接受错误的委托运算结果。 

引理 3  在无关联性实验中，即使攻击者 Adv

与恶意服务器 S 进行合谋，也无法使诚实用户在服

务器辅助验证和标准验证 2种模式下获得不一致的

验证结果。 

引理 4  在无关联性实验中，即使攻击者 Adv

与恶意服务器 S 进行合谋，也无法实现对诚实用户

进行分辨。 

定理 2  只要底层 BBS+签名方案在适应性选

择消息攻击下满足存在的不可伪造性，同时底层对

委托运算协议Φ 满足完备性、可验证性和保密性，
则在引入底层协议Φ 后，本文MCS仍然是安全的。 

证明  在不可伪造性实验（模式 2）和无关联

性实验中，归约算法 B以诚实用户身份与 Adv和恶

意服务器 S 的联合进行交互。尽管 B在执行交互过

程中需要将对运算的任务委托给 S ，但引理 1~引理

4 表明，委托运算过程并不会有助于 Adv在这 2 个

实验中获胜。综上得出，在引入底层对委托运算协

议Φ 后，本文MCS仍然是安全的。 

7  本文系统的性能分析 

表 2为本文系统与已有系统的主要性质对比。

在发布协议中，表 2中的所有系统在本质上均要求

用户与商家（或发布者）执行一次或多次盲签名协

议。其中，文献[5,6]系统要求执行的盲签名轮次与

MC的价值 k呈线性关系，而其他系统仅需执行 1

次盲签名发布协议。在表 2中，本文系统、文献[7]

的方案 2 以及文献[9,12]系统均支持息票对象的概
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念，因而允许用户利用 1张MC兑换多种类型的商

品或服务，而其他的系统仅允许兑换一种类型的商

品或服务。早期的系统
[3,4]
要求将MC的价值 k作为

系统的固定参数，因而影响了其实用性，此后的系

统均支持用户与发布者（或商家）协商 k的取值。

需要指出的是，本文系统和文献[6,9]系统均考虑了

多商家联合经营的模式，因此满足更好的客户友好

性质。如前所述，文献[3~9]系统都是利用纯软件的

方法来确保多重息票的不可分割性，本文系统则借

助 TPM 芯片实现了最强的不可分割性。此外，文

献[12]系统是目前唯一支持对多重息票进行分割使

用的系统。在匿名性方面，文献[9]系统因构造过程

使用了群签名技术而实现了最弱的匿名性。 

表 3和表 4对本文系统与表 2所列其他系统（文

献[12]系统除外）进行了通信耗费和运算耗费的详

细比较。所采用的具体方法如下。 

1) 文献[3,5,6]系统都是在 RSA 群上构造的，

本文选取了相同的安全参数
[30]
。文献[4]系统和本文

系统都是在双线性群对
1 2

( , )G G 上构造的，本文同样

选取了相同的参数。此外，文献[7~9]系统的构造过

表 2 本文系统与已有系统的主要性质比较 

已有系统 
发布协议 

复杂度 

是否支持兑换 

不同类型服务 

是否允许用户 

指定兑换次数 

是否支持 

多商家环境 

不可分割 

性质等级 

不可分割性 

实现机制 

匿名性 

等级 

文献[3] O(1) 否 否 否 弱 软件 强 

文献[4] O(1) 否 否 否 弱 软件 强 

文献[5] O(k) 否 是 否 强 软件 强 

文献[6] O(k) 否 是 是 强 软件 强 

文献[7]方案 1 O(1) 否 是 否 强 软件 强 

文献[7]方案 2 O(1) 是 是 否 强 软件 强 

文献[8]方案 1 O(1) 否 是 否 强 软件 强 

文献[8]方案 2 O(1) 否 是 否 强 软件 强 

文献[9] O(1) 是 是 是 弱 软件 弱 

文献[12] O(1) 是 是 否 — — 强 

本文 O(1) 是 是 是 最强 硬件 强 

表 3 本文系统与已有系统的通信耗费比较 

发布协议 兑换协议 

方案 

用户 商家/发布者 用户 商家 

文献[3] 26 528 2 528 1 343 424 0 

文献[4] 651 491 3 790 0 

文献[5] 166 400 129 088 25 888 2 528 

文献[6] 161 408 137 088 32 864 2 528 

文献[7]方案 1 13 750 982 14 510 0 

文献[7]方案 2 15 190 982 8 413 0 

文献[8]方案 1 1 793 822 16 683 0 

文献[8]方案 2 17 418 7 003 174 109 5 464 

文献[9] 18 848 3 072 29 794 160 

本文 982 491 11 326 320 
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程同时使用了 RSA群与双线性群对
1 2

( , )G G 。在比

较中，本文用符号
1

| |G 、
T

| |G 分别表示群
1

G 和目标

群
T

G 上的元素长度，| |
p

Z 表示有限域
p

Z 上的元素

长度， | |
n

Z 表示 RSA 群上的元素长度。根据文献

[24]的结论，当在 MNT 曲线上实现群对
1 2

( , )G G 且

以 80 bit 安全性为目标时，满足
1

| | 171 bit,G =  

T
| | 1 026 bit,G = | | 160 bit,| | 1024 bit

p n
= =Z Z 。 

2) 在运算耗费的分析中，本文并未对多指数运

算与单指数运算进行区分，因为在对指数运算过

程进行优化的情况下，这 2种运算的耗费是接近

的
[24]
。用符号 P表示执行 1次对运算的耗费，用

1
( )Exp G 、

2
( )Exp G 、

T
( )Exp G 和 ( )

n
Exp Z 分别表示

在群
1

G 、
2

G 、
T

G 和
n

Z 上执行 1次指数运算的耗

费。可以做出如下的估算，即 ( )
n

Exp ≈Z
T

( )Exp G =  

1
10 ( )Exp G

[24]
。此外，本文认为

2 T
( ) ( )Exp G Exp G≈ 。

在文献[7]系统中，用户和商家需要执行群
1

G 上指数

长度为 30 bit的小指数运算。根据“指数长度为 x  bit

特的指数运算相当于1.5x次乘法”的结论
[31]
得出，1

次群
1

G 上的标准指数运算相当于 5 次此类的小指数

运算。最终，本文将
1

G 、
2

G 、
T

G 和
n

Z 上的指数运

算以及小指数运算都估算为
1

G 上的指数运算。 

3) 在本文系统中，特定参数 n表示MC支持兑

换的服务类型种类，
i
J 表示第 i类对象的数量。为

了便于比较，本文假设用户在所有系统中仅申请一

种类型的服务，于是 1n = 。同时，假设每张MC的

价值均为 50。不失一般性，对于本文系统，假设满

足
1

50J = 。此外，在本文系统的息票兑换协议中，

底层的区间证明协议要求在以 ( 2)υ υ > 为底数的编

码系统中对未使用过的息票序号
1

[1, ]j J∈ 进行分

解。在文献[7]系统中，同样要求在 ( 2)u u > 进制下

对MC的已兑换次数进行分解。此处选取 4uυ = = 。 

4) 在本文系统的息票发布协议中，用户需要调

用底层的对委托运算协议实现对 BBS+方案签名的

服务器辅助验证。为此，本文使用了文献[15]中的

PVPV（public variable point and public variable 

point）类型协议。用户每次调用该协议的运算耗费

约为
1 2 T

( ) ( ) ( )Exp G Exp G Exp G+ + 。 

5) 在本文系统的 Issue和Redeem协议中，发布

者（或商家）还需要根据底层 DAA方案的列表 BL

验证用户的 TPM 私钥是否因泄露而被废除，而参

与比较的其他系统并未考虑这个问题。为了比较的

公平，表 4的运算耗费比较中并未统计执行此项检

查的耗费。此外，用符号“*”和“**”对本文系

统中 TPM端和 host端的运算耗费分别进行标记。 

作为总结，本文系统实现了表 2列举的所有重

要性质。在通信耗费方面，本文系统仅次于最高效

的文献[4]系统。在发布协议的运算耗费方面，本文

系统接近于高效的文献[3,9]系统，且本文系统在兑

换协议用户端的运算耗费方面是最高效的。 

表 4 本文系统与已有系统的运算耗费比较 

发布协议 兑换协议 
方案 

用户 商家/发布者 用户 商家 

文献[3] 1
30 ( )Exp G  

1
30 ( )Exp G  

1
1010 ( )Exp G  

1
500 ( )Exp G  

文献[4] 1
22 ( )P Exp G+  

1
3 ( )Exp G  

1
2 48 ( )P Exp G+  

1
4 34 ( )P Exp G+  

文献[5] 1
1520 ( )Exp G  

1
1520 ( )Exp G  

1
130 ( )Exp G  

1
120 ( )Exp G  

文献[6] 1
1040 ( )Exp G  

1
550 ( )Exp G  

1
160 ( )Exp G  

1
140 ( )Exp G  

文献[7]方案 1 1
2 96 ( )P Exp G+  

1
50 ( )Exp G  

1
6 19 ( )P Exp G+  

1
4 21 ( )P Exp G+  

文献[7]方案 2 1
2 96 ( )P Exp G+  

1
48 ( )Exp G  

1
2 42 ( )P Exp G+  

1
2 31 ( )P Exp G+  

文献[8]方案 1 1
16 5 ( )P Exp G+  

1
13 ( )Exp G  

1
63 ( )Exp G  

1
16 36 ( )P Exp G+  

文献[8]方案 2 1
16 127 ( )P Exp G+  

1
144 ( )Exp G  

1
956 ( )Exp G  

1
17 847 ( )P Exp G+  

文献[9] — 1
10 ( )Exp G  

1
2 34 ( )P Exp G+  

1
2 48 ( )P Exp G+  

本文 
1

2 ( )Exp G * 

1
53 ( )Exp G ** 

1
4 ( )Exp G  

1
2 ( )Exp G * 

1
51 ( )Exp G ** 

1
2 33 ( )P Exp G+  
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8  结束语 

针对已有多重息票系统未能较好解决防止恶

意用户对多重息票进行分割使用的现实问题，本文

提出了基于 DAA 的轻量级多商家多重息票系统。

相对于已有系统，本文系统不仅实现了支持兑换不

同类型的服务、允许用户与发布者协商兑换次数和

适合于多商家环境等实用性质，而且满足最强等级

的不可分割性。此外，本文系统不要求用户执行任

何的对运算，而且与 Pirker等的移动支付框架相兼

容。效率分析表明，本文系统在运算和通信耗费方

面较已有系统具有明显优势。今后将进一步优化用

户端（特别是 TPM）的运算效率，考虑所设计的系

统与下一代 TPM 2.0标准的兼容问题等。 
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